Projekt ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej — pytania i
odpowiedzi

Czy kazdy moze zapoznaé¢ sie juz obecnie z trescig projektu ustawy o zwalczaniu
naduzy¢ w komunikacji elektronicznej?

Tak. Prace nad ustawg o zwalczaniu naduzy¢é w komunikacji elektronicznej, ktérej projekt
przyjety zostat przez Rade Ministréw 14 lutego 2023 roku, byty szeroko konsultowany, zas
treSC ustawy (wraz z opiniami zainteresowanych stron) udostepniona jest w internecie na
stronie Rzgdowego Centrum Legislaciji.

Czy tresé¢ projektu ustawy byla konsultowana z zainteresowanymi stronami, w tym z
operatorami telefonii komérkowej?

Tak. Obecny projekt ustawy to efekt wspdlnej pracy Kancelarii Prezesa Rady Ministréw,
Urzedu Komunikacji Elektronicznej, CSIRT-u NASK 2z przedstawicielami sektora
telekomunikacyjnego.

Czy wzorce fatszywych wiadomosci SMS, przygotowywanych przez CSIRT NASK i
przekazywanych operatorom, beda powstawaé¢ w wyniku sledzenia przez CSIRT NASK
komunikacji w sieciach komorkowych?

Nie. CSIRT NASK bazuje wytgcznie na przesytanych do niego zgtoszeniach wiadomosci SMS,
ktére uzytkownicy telefonii komérkowej uznali za podejrzane. Takie dziatanie jest catkowicie
dobrowolne — zachecamy do przesytania podejrzanych SMS-éw na numer 799 448 084, gdyz
wspoélna walka z tego typu oszustwami to najlepszy sposob na skuteczng poprawe naszego
bezpieczenstwa.

Czy operatorzy telefonii komérkowej beda musieli blokowaé SMS-y zgodnie zwzorcami,
jakie przesle im CSIRT NASK, czy tez bedzie to z ich strony dziatanie dobrowolne?

Wedtug obecnego projektu ustawa natozy na operatoréw obowigzek blokowania krétkich
wiadomosci tekstowych, ktére bedg zawieraty treSci zgodne ze wzorcem wiadomosci
przystanym przez CSIRT NASK. Operatorzy telefonii komérkowej bedg mogli réwniez
samodzielnie analizowa¢ podejrzane wiadomosci i blokowa¢ je uzupetniajagco we wiasnym
zakresie.

Czy lista ostrzezen dotyczaca domen internetowych, ktére stuza do wytudzen danych i
srodkéw finansowych uzytkownikéw internetu, zacznie by¢ tworzona dopiero po
wejsciu w zycie ustawy o zwalczaniu naduzyé¢ w komunikacji elektronicznej?

Nie. Taka lista jest juz tworzona od kilku lat, na podstawie porozumienia zawartego 23 marca
2020 roku przez Panstwowy Instytut Badawczy NASK z operatorami swiadczgcymi ustugi
telekomunikacyjne, takimi jak Orange, Polkomtel (Plus), P4 (Play) i T-Mobile.

Czy lista podejrzanych stron, ktérg przygotowuje CSIRT NASK, a o ktérej mowa w
projekcie ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej, stanowi¢ moze
narzedzie stuzace do cenzurowania tresci w internecie?

Nie. To rozwigzanie funkcjonuje juz od 2020 roku, a jego skuteczno$¢ oceniana jest bardzo
pozytywnie. Ponadto:

1. Lista przygotowywana przez CSIRT NASK na podstawie dobrowolnych zgtoszen
uzytkownikéw internetu ma charakter jawny. Kazdy moze zatem sprawdzi¢, czy dana
strona internetowa jest na tej liscie i — jesli uzna za stosowne — odwofac sie od tej


https://legislacja.rcl.gov.pl/projekt/12360854

decyzji, wysylajgc wiadomos¢ na adres cert@cert.pl, a po wejsciu w zycie ustawy —
takze do Urzedu Komunikacji Elektroniczne,.

2. CSIRT NASK nie blokuje bezposrednio zadnych stron internetowych. Blokada nie jest
tez realizowana w ramach rejestru domeny .pl i jej regulaminu.

3. Jak méwi projekt ustawy, przygotowywana lista przestrzega wytgcznie przed ,stronami
internetowymi wytudzajgcymi dane, w tym dane osobowe oraz doprowadzajgcymi
uzytkownikéw internetu do niekorzystnego rozporzgdzenia ich majgtkiem”, a zatem w
zadnym stopniu nie dotyczy ona chociazby stron z materiatami o charakterze
politycznym czy dezinformacyjnym.

4. Wykorzystywanie listy przez operatorow swiadczacych ustugi telekomunikacyjne jest —
i w Swietle projektu ustawy nadal bedzie — dobrowolne.

Czy kazdy uzytkownik internetu moze sprawdzié, czy jego operator wykorzystuje liste
podejrzanych stron przygotowywang przez CSIRT NASK?

Tak. Wystarczy wejs¢ na strone lista.cert.pl i przeczytaC pojawiajgcy sie automatycznie
komunikat. Jesli operator nie korzysta z listy przygotowywanej przez zespét CSIRT NASK,
mozliwe jest tez jej samodzielne dodanie do wtyczki blokujgcej reklamy w przeglgdarce
internetowej.

Jakie najwazniejsze mechanizmy wprowadzi nowa ustawa o zwalczaniu naduzy¢ w
komunikacji elektronicznej?

e Umozliwi, a jednoczesnie natozy na operatoréw telekomunikacyjnych obowigzek
zwalczania oszustw polegajgcych na podszywaniu sie przestepcoéw pod inne podmioty.
Bedzie to mozliwe np. poprzez blokowanie takich potgczen albo ukrywanie numeru
dzwonigcego. Techniczne kwestie blokowania tego rodzaju potgczehn okresli
porozumienie Prezesa UKE z operatorami telekomunikacyjnymi.

e Wprowadzi liste (prowadzong przez UKE), na ktérg podmioty publiczne i instytucje
finansowe bedg mogty wpisywac¢ numery telefondw, z ktérych nie mozna wykonywaé
pofgczen telefonicznych. Wyeliminuje to popularne obecnie oszustwo polegajgce na
podszywaniu sie przestepcow pod infolinie bankowe.

e CSIRT NASK, na podstawie dobrowolnych zgtoszen o podejrzanych SMS-ach, bedzie
tworzy¢ schematy takich oszukanczych wiadomosci, ktére bedg nastepnie blokowane
przez operatorow.

e Podmioty publiczne oraz popularni dostawcy poczty elektronicznej (powyzej 500
tysiecy uzytkownikéw) bedg mie¢ obowigzek wdrozenia technicznych mechanizméw
zapobiegajgcych podszywaniu sie w wiadomosciach mailowych.

e Ustawa podniesie prowadzong przez CSIRT NASK od poczgtku pandemii liste ze
zidentyfikowanymi ztosliwymi domenami do rangi ustawowej. Lista pozostanie
udostepniana publicznie, a zaimplementowanie jej do ochrony uzytkownikow przez
poszczegoblnych operatoréw sieci telekomunikacyjnych nadal bedzie dobrowolne, ale
dojdzie mozliwos¢ odwotania sie do UKE w kwestiach spornych, dotyczgcych
umieszczonych na niej stron.

Jesli potrzebowaliby Panstwo dodatkowego komentarza, rozmowy lub spotkania z
czlonkami zespotu KPRM Cyfryzacja lub CERT Polska, ktérzy biorg bezposredni udziat
w pracach nad ustawa, zachecamy do kontaktu poprzez adres media@mc.gov.pl lub
media@nask.pl
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